Instalar e administrar o servico do servidor de licengas no Linux

Estas instrugdes descrevem como instalar e configurar o servigo NV5 Geospatial License
Server para uso com os produtos da NV5 Geospatial Geospatial Solutions, Inc.

Veja o seguinte:
m Instalar o servico do servidor de licengas
m Administrador de licengas
m Conectar um cliente ao servidor de licengas
m Utilitario de licenciamento
m Configuracao do servidor de licencas
m Desinstalar o servico do servidor de licengas

m Entrar em contato conosco

Requisitos do sistema
Requisitos minimos de hardware:
m Disco: 500 MB
= RAM: 4 GB
s CPU: 2 GHz - 2 nucleos

O servidor de licencas requer um processador Intel/AMD de 64 bits e uma distribuicdo
Linux. Em geral, o servidor de licengas deveria funcionar sem problemas em sistema
Linux suportados pelo MongoDB Community Server 6.0 e Node.js. Isso inclui :

m RedHat/CentOS 8.0 € 9.0
m SUSE 12 e 15

m Debian 10 e 11

s Ubuntu 20.04 e 22.04

Obs.: Instalar o servidor de licengas em um container Docker ndo é suportado.

Para uma lista completa de plataformas suportados pelo MongoDB Community Server
veja https://www.mongodb.com/docs/v6.0/administration/production-notes

Recomenda-se que o computador seja dedicado ao servidor de licengas. Reduzir a
quantidade de software adicional instalado no computador (especialmente software de
servidor) ajudara a garantir que ndo haja conflitos de versao dos pacotes de dependéncia.
Em particular, outros aplicativos que usam o Node.js ou o0 MongoDB Community Server
podem introduzir incompatibilidades de versdo que podem ser dificeis de solucionar e
podem levar a instabilidade do sistema. O servidor de licencas ndo requer um computador
particularmente potente para ser executado; no entanto, manter o software em execucao
com relativo isolamento minimizara as chances de incompatibilidades.
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O servidor de licengas deve ser instalado em um computador que seja acessivel pela rede
aos computadores clientes que fardao as solicitagcdes de licenciamento. O servidor de
licencas se comunica usando uma porta segura e/ou ndo segura. Essas portas podem
precisar ser configuradas adequadamente em firewalls ou outros dispositivos de rede
para permitir a conectividade necessaria.

O servidor de licengas usa o MongoDB Community Server 6.0, que requer um processador
com o conjunto de instrugdes AVX. Se estiver tentando instalar em uma maquina virtual
em um processador que suporte instrucdes AVX, talvez seja necessario atualizar a
configuragdo da maquina virtual para habilita-las. Consulte as Notas de produgdo do
MongoDB, https://www.mongodb.com/docs/v6.0/administration/production-notes/ , para
obter informacgdes adicionais.

Requisitos da interface do usuario do administrador de licencas

Os itens a seguir sdo necessarios para usar a interface de usuario do License Administrator
para gerenciar as licencas do servidor de licengas:

m Linux baseado em Debian com as versdes 1ibwebkit2gtk-4.0-37
e Pacotes 1ibgtk—-3-0 instalados.

m Linux baseado em Fedora com os pacotes webkit2gtk e gtk3 instalados.

Como alternativa, o comando licensing na linha de comando também pode ser usado
para gerenciar as licengas do License Server , se ndo houver uma interface de usuario de
desktop disponivel para o servidor. Para obter detalhes, consulte a segcdo Utilitario de
licenciamento.

Privilégios Root ou Sudo

Vocé precisa de privilégios de root ou sudo para executar as etapas deste documento.

Configuragao do firewall

Por padrédo, o servidor de licengas esta configurado para escutar as portas 4080 (HTTP) e
40443 (HTTPS) simultaneamente. Se um firewall for implantado no servidor de licengas,
sera necessario configura-lo para permitir conexdes externas de escuta pelo computador
do servidor de licencas nas portas TCP 4080 e 40443.

Se necessario, consulte o administrador local do sistema ou da rede para obter
assisténcia na configuragao do firewall do servidor.
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Hora e data corretas do sistema

Para permitir o monitoramento e registro corretos de uso, a hora e a data do sistema do
computador do servidor de licencas devem ser configuradas para refletir com precisdao a hora
e a data atuais.

Instalar o servico do servidor de licengas

O servidor de licengas requer o MongoDB Community Server no computador. O instalador
executard uma verificagdo para determinar se ele ja esta instalado. Se ndo estiver, vocé
sera solicitado a permitir a instalagcdo do MongoDB antes de prosseguir com a instalagao
do servidor de licencas. Para que o MongoDB possa ser instalado para vocé, sera
necessario ter um gerenciador de pacotes no computador, como o apt-get ou o yum. Se
ndo houver um gerenciador de pacotes disponivel, o0 MongoDB precisara ser instalado
manualmente.

Para instalar o servidor de licengas :

1. Descompacte o arquivo setup-license serverxx-linux.gz que foi baixado para o
seu computador e, em seguida, descompacte o arquivo:

gunzip setup-license serverxx-linux.tgz
tar -xf setup-license serverxx-linux.tar

2. Va para o diretdrio que contém o script do instalador:

cd license serverxx
3. Inicie o instalador:
./install linux.sh
4. Se solicitado, permita a instalagdo do MongoDB Community Server.

5. No prompt “ Enter the name of a user account to run the service " (Digite o
nome de uma conta de usuario para executar o servico), digite uma das
seguintes opgoes:

m daemon, um ID de usudrio genérico disponivel na maioria das distribui¢cdes Linux
que pode ser usado para executar servicos em segundo plano.

m um ID de usuario especifico que vocé criou com a finalidade de executar esse
servidor de licengas.

m seu préprio nome de conta.

6. Quando a instalagao for concluida, ative a licenca digitando Yes no prompt para abrir
o License Administrator.

Opcionalmente, se vocé tiver um arquivo 1icense.dat, poderd ignorar o processo de ativagao
e colocar o arquivo no diretério INSTALL DIR/license server/license.

Pagina 3 de 14
© 1988-2023 NV5 Geospatial Solutions, Inc. Todos os direitos reservados.
Essas informagdes ndo estdo sujeitas aos controles do International Traffic in Arms Regulations (ITAR) ou do Export
Administration Regulations (EAR).



Instalar e administrar o servigo do servidor de licengas no

Vocé também pode ativar as licencas pela linha de comando usando o utilitario Licensing
descrito neste documento.

Administrador de licencas

Vocé sera solicitado a abrir 0 License Administrator apds a conclusdo da instalacgdo.
Para iniciar o License Administrator em outros momentos (por exemplo, para
desativar uma licenga), execute o arquivo license administrator.sh localizado no
diretério INSTALL DIR/license server/bin.

Use 0 License Administrator para ativar, desativar e visualizar as licengcas ENVI e
IDL no servidor de licengas.

Atualizar licengas

Se estiver atualizando a versao do software e for necessaria uma nova licenca, vocé podera
usar Upgrade License em um computador com acesso a Internet para obter
automaticamente uma licenca atualizada.

Para atualizar a licenga, execute esses passos:
1. lique no botdo Upgrade License (atualizar licenga).

2. O License Administrator verificara no Portal de Licenciamento se uma nova licenga esta
disponivel para vocé.
Se alguma parte da sua licenca for elegivel para upgrade, vocé vera uma lista de cédigos
de ativacao atualizaveis. Selecione as licencas que vocé deseja atualizar, e clique em
Upgrade License.

3. Cligue no botdo Close para fechar o didlogo.

Migrar licengas

Esta versdo do servidor de licengas usa um novo mecanismo de licenciamento. Se vocé ja
estava hospedando licencas no mecanismo de licenciamento legado, podera migrar as
licencas do mecanismo de licenciamento antigo para o novo usando o seguinte:
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1. Quando o License Administrator for exibido, clique no botdo Migrate License
(Migrar licenga).

2. O License Administrator mostrard o URL do servidor de licengas herdado.

Migrate License
Ivou have an active Flexkera (l2gacy] License Senver, you can migrate the same
Cense to ihis senver. Frass Query 1o se2 1if 3 valid lcense can e found, and
Migrate 1o replicate the same Cense on his server

Flexera License Server URL

g 1 j e

“type" i TCONCURRENT®,
“featur=han=" 1 “sv-idl wideo_rw",
“festursVersion™ @ "S.8",

“expiry’ “pernarent”,
“festur=Coumt™ @ “uncountad”,

Lduery Iigrate
Query Swocasstul

1. Clique no botdo Query (Consultar) para visualizar os recursos de licenca no
servidor de licencas herdado. Certifique-se de que vocé migrara o que precisa
para o novo mecanismo de licenciamento.

2. Clique em Migrate (Migrar). Quando a migragdo for concluida, a mensagem
Migration Successful (Migracdo bem-sucedida) sera exibida.

3. Cligue no botdo View License (Exibir licenga) para ver as licengas migradas.

Ativar licencas
Para ativar licengas, cligue no botao Activate License (Ativar licenca).

1. Digite (ou cole) o codigo de ativagdo que foi fornecido a vocé na coluna Activation
Code (Cddigo de ativagdo).

2. Por padrao, uma licencga é ativada com uma contagem de 1 (um). Opcionalmente,
vocé pode especificar uma contagem diferente (se disponivel para essa licenga) na
coluna Count (Contagem).

N3o é possivel alterar a contagem depois que a licencga for adicionada. Para alterar a
contagem, vocé precisara desativar o cddigo e, em seguida, adiciona-lo novamente
com a nova contagem.

3. Clique no botdo Ativar abaixo da tabela.
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activate Licengs

A tabela do License Administrator € atualizada para mostrar a licenca ativada.

Activale License

Activaie

Activation Sutcesstul
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Exibir licengas

Vocé pode visualizar todas as licengas ativadas no servidor de licengas ao clicar no botado
View License (Exibir licenca). Os detalhes de cada licenga incluem o recurso da licenca, a
versdo, a data de expiracao e a contagem de licencgas.

View License

License Mumbs=sr:

Licensee: b '

Feature Version Expiration Counmt
B.8 Permanent 1

I0L Runtime E.8 Permanerit 1

I MPEGZ Read 8.8 Permanent 1

TOL Video Resd/hHrite .8 Fermanerit 1

ENVI Dusktop W Permanent 1

ENVI Heoadlessc - Pormanarit 1

ENVE L1DAR 5.6 Permanant 1

Desativar licencas
Para desativar as licencas, clique no botdo Deactivate License (Desativar licenga).

m Para desativar todas as licencas, marque a caixa de selecdo na parte superior da
tabela e clique no botdo Deactivate abaixo da tabela.

m Para desativar uma licenca especifica, marque a caixa de selecdo ao lado do
codigo de ativagdo e clique no botdo Deactivate.

Leativate License

License Mumber:

Licenses: ERES

# Bctivatiom Code Featwres

1oL 5.8, IOL Runtime 0.8, IDL MPEGZ Resd

Ml fd5d-xxsx-xxxd. H.8, TOL Yideo ReadiWrite F LB, EWVI Deskiop
L6, EMVI Headless 5.6, EMVT LIDWMR 5.6
Deeaclivaie

Depctivetion Successtul!
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Conectar um cliente ao servidor de licencas

Os clientes podem se conectar ao servidor de licengas usando a ferramenta
License Administrator que é instalada com o software ENVI e IDL.

Para abrir a ferramenta License Administrator:

s Windows: No menu Iniciar, selecione o License Administrator no grupo de
atalhos da instalacdo do produto. Sdo necessarios privilégios de administrador.

s Linux: Em uma janela de terminal, inicie o comando
envi idl license admin no diretério INSTALL DIR/idlxx/bin/ para
instalagdes do IDL ou no diretorio INSTALL DIR/envixx/idlxx/bin/ para
instalagdes do ENVI. Sdo necessarias permissdes sudo ou root.

= Mac: Em uma janela do Finder, clique duas vezes no icone
LicenseAdminstrator.app localizado no diretério INSTALL DIR/idlxx
para instalagdes IDL ou no diretorio INSTALL DIR/envixx/idlxx para
instalagdes ENVI. Sao necessarios privilégios de administrador.

Esta versdo do servidor de licengas usa um novo mecanismo de licenciamento. Se vocé
estiver hospedando licengas que foram migradas do mecanismo de licenciamento herdado
para o novo mecanismo de licenciamento, os clientes precisarao confirmar a reconexao com
o host local.

Para conectar um cliente ao servidor de licengas:

1. Clique no botdo Use license server.

2. O nimero da porta padrdo é 4080. Para usar uma porta segura (HTTPS), ative a opgdo
Secure (seguro) na caixa de selecdo. O nimero da porta sera alterado para 40443, o
padrdo para uma porta segura.

3. Digite o nome ou o endereco IP do servidor.
4. Clique no botao Connect (Conectar).

5. Cligue em Close para fechar a caixa de dialogo.

Conectar um cliente ao servidor de licenga usando arquivo texto

Se o produto ENVI ou IDL no computador do cliente tiver sido instalado silenciosamente ou se
ele estiver executando o produto produto sem cabeca, o cliente podera, alternativamente,
configurar um arquivo de texto na maquina para se conectar a licengas em um servidor de
licencas.

Para criar o arquivo texto:

1. Crie um afrquivo texto simples que contenha uma referéncia ao URL do
servidor de licencas. Formate o texto da seguinte forma:
http://license-server-hostname-ou-endereco-IP:4080

por exemplo
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http://meuservidor.minhaempresa.com.br:4080

2. Salve o arquivo como lic server.dat

3. Copie o arquivo para o subdiretério 1icense no cliente, localizado embaixo do
INSTALL DIR. O arquivo precisa ter direitos de leitura para todos os usuarios do
produto.

Exemplos usando o diretdrio padrdo de instalagdo no cliente:

Windows: C:\Program Files\INSTALL DIR\license\lic server.dat
Linux: /usr/local/INSTALL DIR/license/lic_server.dat

Mac: /Applications/INSTALL DIR/license/lic server.dat

Para remover a conexao do cliente ao servidor de licengas, deleta o arquivo lic_server.dat

Pagina 9 de 14
© 1988-2023 NV5 Geospatial Solutions, Inc. Todos os direitos reservados.
Essas informagdes ndo estdo sujeitas aos controles do International Traffic in Arms Regulations (ITAR) ou do Export
Administration Regulations (EAR).



Instalar e administrar o servigo do servidor de licengas no

Utilitario de licenciamento

Use o utilitério de linha de comando licensing para fazer o seguinte na linha de
comando:

m Ativar uma ou mais licengas (activate)
m Desativar uma ou mais licengas (deactivate)

m Migrar licencas do mecanismo de licenciamento herdado para o novo mecanismo
de licenciamento (migrate)

s Imprimir as chaves de associacao da licenca (get bindings)
s Imprimir as informagOes da licenca (show license)

Para usar o utilitdrio 1icensing , abra uma janela de terminal e va para o diretério
INSTALL

DIR\license server\bin.

Ativar licencas

Para ativar uma licenca (requer acesso a Internet):

licensing activate <activation code>

em que < activation code > estd no formato 0000-0000-0000-0000. O codigo de
ativacdo sera enviado ao portal de licenciamento da L3Harris, com as informacbes de
vinculacdo da maquina. O portal retorna uma licenga, que sera entdo instalada.

m Vocé pode chamar a opgdo activate varias vezes para adicionar mais codigos a
licenca existente, sem precisar desativar.

» Por padrdo, uma licenga é ativada com uma contagem de 1 (um).
Opcionalmente, vocé pode especificar uma contagem diferente usando uma
barra /. Por exemplo:

licensing activate <activation code>/2

= N3&o é possivel alterar a contagem depois que a licenga for adicionada (o mesmo
codigo ndo pode ser ativado varias vezes). Para alterar a contagem, vocé deve
desativar o cédigo e, em seguida, adiciona-lo novamente com a nova contagem.

= Vocé também pode inserir varios cddigos de ativacdo com contagens variadas.
Por exemplo:

licensing activate <activation codel> <activation code2>/5

em que <activation codel> sera ativado com a contagem padrdo de 1 e
<activation code2> sera ativado com uma contagem de 5.

Desativar licengas

Desative as licengas antes de desinstalar o servidor de licencas do computador. Para
desativar uma licenca (requer acesso a Internet):
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m Para desativar todas as licengas:

licensing deactivate
» Para desativar uma licenca especifica:
licensing deactivate < activation code >

em que <activation code> esta no formato 0000-0000-0000-0000-

Migrar licencas

Esta versdo do servidor de licengas usa um novo mecanismo de licenciamento. Se vocé ja
estava hospedando licengas no mecanismo de licenciamento legado, podera migra-las para o
novo mecanismo de licenciamento usando o seguinte:

Para migrar licengcas usando a URL padrao do localhost:
licensing migrate

A opcdo a seguir pode ser usada para especificar um localhost diferente:
-urlURL

Imprimir chaves de encadernagao
Para imprimir a vinculagdo da chave da maquina na tela:

licensing get bindings

Imprimir detalhes da licenca

Para imprimir os detalhes da licenga na tela:

licensing show license

Outras opcdes com o utilitario de licenga
As opgoes a seguir também podem ser usadas com o utilitario 1icensing :
m Para usar um servidor proxy:
-proxy server: O nome do host ou o enderego IP do servidor proxy.
-proxy port: A porta TCP do servidor proxy.
-proxy username: 0 nome de usuario do servidor proxy.
-proxy password: a senha do servidor proxy.

m O utilitario de licenciamento detecta automaticamente a pasta de licenciamento
na hierarquia de pastas, mas se a pasta estiver em um local diferente,
substitua pelo seguinte:

-path: O caminho do arquivo de licenca.

= As seguintes opgoes estdo disponiveis para registro de log:
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—1log: Para especificar o nome do arquivo de registro.

-loglevel: Para especificar o nivel de informacdes de registro. O nivel padrdo é
INFO , mas, para fins de solugdo de problemas, vocé pode ser instruido pelo
Suporte Técnico a alterar essa configuragao.

-verbose: Para ativar o registro mais detalhado.
Para especificar um arquivo para o qual direcionar toda a saida:
-output

Se nao for especificado, a saida sera gravada em sdtout
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Configuragéo do servidor de licengas

As definicdes de configuragao padrao do servidor de licengas estao localizadas no arquivo
INSTALL DIR\license server\config\production.json.

E necessario reiniciar o servigo do servidor de licengas depois de editar o arquivo
de configuragao do servidor de licengas.

{

"http": {
"port": 4080

bo

"https": {
"port": 40443,
"key" (chave):
"certs/key.pem", "cert":
"certs/cert.pem"

br

"license": {
"path": "license"

by

"logging":
{"daysToKeep": 30,
"level”™: "info",
"path" (caminho): "logs"
"allowDownloads": true

b
"dashboard": {

"show": true
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http

A porta que o servidor de licencas usa para escutar HTTP. O padrao é 4080. As portas
HTTP e HTTPS sdo suportadas simultaneamente; no entanto, se vocé ndo for usar as duas
portas, podera remover a porta nao utilizada do arquivo de configuragao.

https

A porta que o servidor de licengas usa para escutar HTTPS. O padrdo é 40443. O HTTPS
permite que o servidor de licencas criptografe todas as comunicacdes de e para os clientes
que acessam o servidor. E recomendado para melhores préaticas de seguranca em todos
os sistemas implementados. As portas HTTP e HTTPS sdo suportadas simultaneamente;
no entanto, se vocé nao for usar as duas portas, podera remover a porta ndo utilizada do
arquivo de configuracgao.

A chave e o certificado devem ser gerados e assinados pela sua organizagdo, mas vocé
pode usar um certificado auto-assinado. Os certificados padrao auto-assinados
key.pem ecert.pem estdo localizados na pasta certs no INSTALL DIR.\Vocé
também pode substituir os certificados padrao fornecidos pela NV5 Geospatial Solutions
por outros adquiridos e assinados por uma autoridade de certificacdo.

Observacao: Os navegadores da Web e outros clientes de linha de comando avisardo sobre certificados

autoassinados , e vocé terd que contornar os recursos de seguranca deles para usar um certificado
autoassinado.

Se estiver usando certificados que foram comprados e assinados por uma autoridade de
certificacdo, certifique-se de copiar os arquivos key.pem € cert.pem para a pasta
certs antes de reiniciar o servigo do servidor de licengas.

license

O caminho relativo ou absoluto da pasta license que contém o arquivo de licenca
license.dat do servidor de licengas.

Se estiver especificando o caminho, escape (dobre) o caractere de barra invertida. Por
exemplo, se as licengas forem armazenadas em C:\server\license, digite "C:\\

server\\license".

logging
As definicdes de configuracao do registro (log) do servidor de licencas incluem o seguinte:

= Quantos dias para manter (daysToKeep) 0S arquivos de registro antes de elimina-los.

m Onivel (1evel) de dados a ser incluido no registro. O método padrdo é info.
Altere o nivel de registro somente se for instruido a fazé-lo pelo Suporte Técnico.
Os niveis de registro sdo:
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m fatal:registra quando o aplicativo encontrou um evento ou entrou em
um estado em que uma das fungbes essenciais ndo esta mais
funcionando.

m erro: Registra problemas que impedem que uma ou mais fungoes
do aplicativo funcionem corretamente.

m warn: Registra quando algo inesperado ocorre no aplicativo.
m info: Registra informagdes sobre a atividade do aplicativo que ocorrem.

» debug: Registra informagbes que podem ser necessarias para
diagnosticar problemas e solucionar problemas. E menos detalhado
do que o registro de rastreamento.

m rastreamento: Um registro detalhado do que esta ocorrendo no
aplicativo e nos aplicativos de terceiros que ele usa.

m Ocaminho (path) onde os registros serdo armazenados.

s Defina allowbDownloads €OmMO true para permitir a visualizacdo e o download
dos arquivos de registro do Dashboard. Se for definido como £alse, a visualizagdo
e o download dos arquivos de registro do Dashboard serao desativados.

Se estiver especificando o caminho, escape o caractere de barra invertida. Por exemplo,
se o0s registros estiverem localizados em C:\tmp\logs, digite "C:\tmp\\logs".

O arquivo server.log estd localizado em INSTALL DIR\license server\logs.

Ha dois outros arquivos de registro: 13harrisgeospatiallicenseserver.out €
13harrisgeospatiallicenseserver.err. Esses registros sdo gravados pelo servigo do
servidor de licencas e podem conter mensagens gravadas antes da inicializacdao bem-sucedida
do servidor de licencas (o que significa que ndo apareceriam no arquivo server.loqg). Eles
estdo localizados em INSTALL DIR\license server\logs.

dashboard (painel de controle)

A configuracao show ativa ou desativa a exibicdo do Administrator Dashboard. Se for
definida como £alse, 0s usuarios clientes do servidor de licengas verdao uma mensagem
"HTTP 404 Not Found" quando selecionarem View Licenses > Show Dashboard (Exibir
licengas > Mostrar painel) no License Administrator.

Iniciar/parar/reiniciar o servigo

Abra uma janela de terminal e use os seguintes comandos para iniciar ou parar o servigo:
sudo INSTALL DIR/node/bin/node INSTALL DIR/service start

sudo INSTALL DIR/node/bin/node INSTALL DIR/service stop

sudo INSTALL DIR/node/bin/node INSTALL DIR/service restart
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Instalar e administrar o servigo do servidor de licengas no

Desinstalar o servico do servidor de licencas

Vocé pode usar um script para desinstalar o servidor de licencas ou pode
desinstala- lo manualmente. Para usar o script de desinstalagdo:

Um script de desinstalagdo esta localizado em
INSTALL DIR/license server/scripts/uninstall linux.sh. O script desativa as
licencas no servidor, interrompe o servidor e remove o servidor de licencgas.

Para executar o script, digite o seguinte no prompt de comando:

sudo <localizag¢do da instalagdo>/scripts/uninstall linux.sh

Para desinstalar manualmente:

1. Navegue até o diretdrio de instalagdo do servidor de
licengas (INSTALL DIR/license server).

2. Se a licenga foi ativada com um cédigo, desative a licenga (ignore esta etapa se
estiver usando um codigo
arquivo license.dat):

sudo bin/licensing deactivate
3. Interromper o servigo:

sudo ./service.Jjs remove
4. Remova o servidor de licencas:

sudo rm -rf local de instalagdo

Entre em contato conosco

Se precisar de assisténcia, visite nosso site para informacdes Uteis e/ou para informacoes de
contato
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